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Apresentacao

Em um ambiente tdo dindmico e complexo, onde a demanda por servigos cresce
constantemente, a Secretaria de Estado de Saude do Amazonas (SES-AM) enfrenta,
diariamente, o desafio de garantir a qualidade e a eficiéncia dos servigos oferecidos a
populagdo. Por isso, a gestdo de riscos torna-se uma ferramenta essencial para
assegurar que o0s objetivos institucionais sejam alcangados de forma eficaz,
minimizando impactos negativos e otimizando recursos.

A metodologia de Gestdo de Risco da SES-AM foi desenvolvida com base nas
melhores praticas de governanga e gestdo publica, visando proporcionar uma
abordagem estruturada para a identificacdo, anadlise, avaliacdo e tratamento dos
riscos que possam comprometer a missdo institucional de promover e proteger a
saude dos cidaddos amazonenses.

Este processo continuo e sistematico € fundamental para que a SES-AM possa nao
apenas antecipar e mitigar potenciais ameacgas, mas também capitalizar
oportunidades que possam surgir, sempre alinhando suas a¢des estratégicas com a
visdo de oferecer um sistema de saude acessivel, resolutivo e de qualidade.

A implementacdo desta metodologia perpassa por quatro pilares principais: a Politica
de Gestdo de Riscos, Metodologia de Gerenciamento de Riscos, Solugdes
Tecnoldgicas e Suporte e Capacitagdo Continua.

Ao adotar uma cultura de gestdo de riscos, a SES-AM nado apenas melhora sua
capacidade de resposta a crises e desafios, mas também promove um ambiente
organizacional mais transparente, eficiente e comprometido com a exceléncia no
atendimento a saude publica.

Por fim, este documento visa apresentar a metodologia de Gestao de Riscos da SES-
AM, orientando os setores da Secretaria na sua aplicacdo, objetivando o
fortalecimento da governanga, contribuindo para o alcance dos resultados desejados
pela populagdo do Amazonas.

Fundamentos da gestao de risco

A Gestdo de Risco na SES-AM é fundamentada no entendimento de que riscos sao
inerentes a qualquer atividade e representam a possibilidade de eventos que possam
comprometer o alcance dos objetivos institucionais. A incerteza e a vulnerabilidade
existem em todos os niveis da organizagdo, e cabe a gestdo identificar, analisar e
mitigar esses riscos, para manté-los dentro de limites aceitaveis e compativeis com
os objetivos estratégicos da Secretaria.
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Reconhecendo que cada individuo e cada organizagado possuem diferentes niveis de
apetite e tolerancia ao risco, a SES-AM adota uma abordagem personalizada na
gestdo destes, levando em consideragado a maturidade, a experiéncia e a capacidade
de resposta da equipe. Assim, a Secretaria busca antecipar, preparar e agir
proativamente diante de potenciais ameacgas, garantindo que, mesmo diante de
incertezas, os servigos de saude possam ser oferecidos com qualidade e seguranga.

Além disso, a SES-AM entende que, apds a implementacdo das medidas mitigadoras,
sempre restarao riscos residuais que devem ser monitorados continuamente. Por
isso, a gestdo de risco € um processo dindmico e continuo, integrando-se aos
conceitos modernos de governanga e compliance, essenciais para uma administragao
publica eficaz e responsavel.

Através da implementagdo efetiva dessa metodologia, a SES-AM reafirma seu
compromisso com a exceléncia na gestdo dos servigos de saude, assegurando que a
Secretaria esteja bem preparada para enfrentar desafios e aproveitar oportunidades.
A gestdo de riscos ndo é apenas uma ferramenta de prote¢cdo, mas uma estratégia
antecipatéria que contribui para a resiliéncia e o sucesso continuo da Secretaria,
promovendo uma saude publica mais robusta e eficiente para a populagdo do
Amazonas.

O método foi adaptado das praticas modernas de gestao de riscos para a realidade
da pasta, considerando a necessidade de evolugcdo gradativa da maturidade no tema.
As principais referéncias conceituais foram as normas da série ABNT NBR ISO/IEC
31000, as praticas previstas no padrado Enterprise Risk Management do Committee of
Sponsoring Organization of the Treadway Commission (COSO-ERM), bem como as
que foram adaptadas de dérgdos como INSS, TCU, CGU e Controladoria Geral do
Estado do Amazonas.

Metodologia da gestao de risco da ses-am

A metodologia de Gestdo de Risco da SES-AM abrange um conjunto de principios,
estruturas e processos destinados a orientar, controlar e monitorar a organizagdo em
relagdo ao tema. Sua implementacao se baseia em quatro pilares:

Politica de Gestao de Riscos: Estabelece as diretrizes gerais e o0s principios que
norteiam a gestao de riscos na SES-AM.

Metodologia de Gerenciamento de Riscos: Fornece as ferramentas e técnicas

necessarias para a gestao eficaz dos riscos, desde a sua identificagdo até o
monitoramento e revisao.
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Solucoes Tecnologicas e Suporte: Integra ferramentas tecnoldgicas
que auxiliam na gestao e monitoramento dos riscos em tempo real.

Capacitacao Continua: Garante que os profissionais da SES-AM
estejam preparados e atualizados para lidar com os riscos de maneira
proativa e eficiente.

Politica de
Gestiio de

Capacitagdes de
Riscos

Solugéo
Tecnolégica
e Apoio

A avaliagéo dos riscos ocorre na instancia dos processos de trabalhos
(objetos de gestao) de cada setor presente no organograma da SES-
AM, incorporando a organizagdo em todos os niveis, condicionando
sua aplicagdo em toda cadeia de atividades e tarefas inerentes ao
objeto de estudo.

PROCESSO DE TRABALHO
Atividades

Tarefas

A Gestao de Risco da SES-AM é gerida de forma integrada. A Politica
de Gestdo de Riscos define competéncias especificas sobre o
gerenciamento de riscos para a estrutura de governanga da SES-AM,
estando assim estruturada:
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Competéncias dos participantes da gestao de risco da ses-am

o Definir e atualizar as estratégias de implementagcdo da Gestdo de Riscos,
considerando os contextos externo e interno;

 Definir os niveis de apetite a risco dos processos organizacionais;

o Definir os responsaveis pelo gerenciamento de riscos dos processos
organizacionais;

 Definir a periodicidade maxima do ciclo do processo de gerenciamento de riscos
para cada um dos processos organizacionais;

e Aprovar as respostas e as respectivas medidas de controle a serem
implementadas nos processos organizacionais;

e Aprovar a Metodologia de Gestao de Riscos e suas revisdes;

o Aprovar os requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

» Monitorar a evolugao de niveis de riscos e a efetividade das medidas de controle
implementadas;

e Avaliar o desempenho da arquitetura de Gestdo de Riscos e fortalecer a
aderéncia dos processos a conformidade normativa;

o Garantir o apoio institucional para promover a gestao de riscos, em especial 0os
seus recursos, O relacionamento entre as partes interessadas e o
desenvolvimento continuo dos servidores;

e Garantir o alinhamento da gestdo de riscos aos padrdes de ética e de conduta,
em conformidade com o Programa de Integridade da SES-AM;

~
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o Auxiliar a Alta Gestdo na definicdo e nas atualizagbes da estratégia de
implementagcdo da gestdo de riscos, considerando o0s contextos externo e
interno;

 Auxiliar na definigdo dos niveis de apetite a risco dos processos organizacionais;

e Auxiliar na definicdo dos responsaveis pelo gerenciamento de riscos dos
processos organizacionais;

o Auxiliar na definicdo da periodicidade maxima do ciclo do processo de
gerenciamento de riscos para cada um dos processos organizacionais;

e Auxiliar na aprovagao das respostas e das respectivas medidas de controle a
serem implementadas nos processos organizacionais;

 Avaliar a proposta de Metodologia de Gestao de Riscos e suas revisdes;

e Avaliar os requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

» Auxiliar no monitoramento da evolugao dos niveis de riscos e a efetividade das
medidas de controle implementadas;

e Auxiliar na avaliagdo do desempenho e da conformidade legal e normativa da
Gestao de Riscos.

o Gerenciamento do Plano de Gestao de Riscos;

» Apoiar em todos os niveis a implementagao da Gestao de Riscos na SES-AM,;

» Elaboracao e revisdo da Politica de Gestao de Riscos.

Nucleo de integridade

e Propor a Metodologia de Gestdo de Riscos e suas revisoes;

e Propor os requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

e Monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de
controle implementadas;

e Dar suporte a identificagdo, analise e avaliagdo dos riscos dos processos
organizacionais selecionados para a implementacao da Gestao de Riscos;

e Consolidar os resultados das diversas areas em relatorios gerenciais e
encaminha-los ao Comité de Governanga, Gestdo de Riscos e Controle Interno;

e Propor capacitagdo continuada em gestdo de riscos para os servidores da SES-
AM, com o apoio da alta gestdo e da governanga;

» Medir o desempenho da gestéo de riscos, objetivando a sua melhoria continua;

e Requisitar aos responsaveis pelo gerenciamento de riscos dos processos
organizacionais as informagdes necessarias para a consolidagdo dos dados e a
elaboragao dos relatérios gerenciais.

e Coordenar a implantagado e manutencado do Gerenciamento de Riscos;

 Orientar, disseminar e promover temas que envolvam gestao de riscos.
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Gestores de riscos:

« Identificar, analisar e avaliar os riscos dos processos sob sua responsabilidade,
em conformidade ao que define a Politica de Riscos da SES-AM;

» Propor respostas e respectivas medidas de controle a serem implementadas nos
processos organizacionais sob sua responsabilidade;

 Informar as estruturas superiores sobre mudangas significativas nos processos
organizacionais sob sua responsabilidade;

» Responder as requisicbes do Governanga, Nucleo de Gestdo de Riscos e
Controle Interno;

» Disponibilizar as informagcdes adequadas quanto a gestdo dos riscos dos
processos sob sua responsabilidade a todos os niveis da SES-AM e demais
partes interessadas.

Qo )

Coordenadores de riscos:

e Coordenar as atividades a serem realizadas pelos gestores de riscos
pertencentes a sua estrutura, bem como assegurar que as atividades serdo
realizadas em tempo habil;

« |Identificar, analisar e avaliar os riscos dos processos sob sua responsabilidade,
em conformidade ao que define a Politica de Riscos da SES-AM;

e Propor respostas e respectivas medidas de controle a serem implementadas nos
processos organizacionais sob sua responsabilidade;
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e Monitorar a evolugdo dos niveis de riscos e da efetividade das medidas de
controles implementadas nos processos organizacionais em que estiverem
envolvidos ou que tiverem conhecimento;

e Monitorar, no respectivo ambito, os riscos mapeados;

o Comunicar sobre situagdes que envolvam risco;

o Aplicar medidas de mitigacdo necessarias.

Linhas de defesa

O processo de gestao de risco da SES-AM esta pautado no modelo das trés linhas
de defesas:

12 Linha de Defesa: Composta pelos coordenadores e gestores riscos, trata da
gestdo operacional, sdo responsaveis por manter controles internos eficazes e por
conduzir procedimentos de riscos e controles diariamente. Faz parte de suas
atribuicdes identificar, avaliar, controlar e mitigar os riscos, guiando o
desenvolvimento e a implementagdo de politicas e procedimentos internos para
garantir que as atividades estejam de acordo com as metas e objetivos.

22 Linha de Defesa: Sado as fungdes especificas de gerenciamento de riscos e
conformidades, assumidas pelo Nucleo de Integridade, facilita e monitora a
implementagao de praticas eficazes de gerenciamento de riscos.

3?2 Linha de Defesa: Compete ao Controle Interno, que fornece ao 6rgdo de

governanga e a alta gestdo, avaliagdes abrangentes baseadas no maior nivel de
independéncia e objetividade dentro da SES-AM.

Alta Gestao

Comité de Governanca
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A gestao de riscos na SES-AM esta diretamente ligada aos referenciais estratégicos
da organizagao, exigindo a aplicagao continua e integrada dos seus principios, em
todas as atividades, projetos e processos.

Os recursos operacionais e tecnoldgicos necessarios para apoiar a condugao
dessas atividades estdo definidos na Politica de Gestdo de Riscos da SES-AM, tais
como esta metodologia, solugédo tecnoldgica e apoio (planilha documentadora,
sistemas de acompanhamento e gerenciamento de riscos) e capacitagdes.

Para proporcionar a efetividade desse processo, faz-se necessario reunir e utilizar
desses recursos, preceituados nesta metodologia, instrumentalizando os servidores
nas suas praxis, pois estes sdo os detentores do conhecimento dos processos
operacionais.

Destaca-se como um importante vetor para a gestdo de riscos, a existéncia de um
processo eficaz de comunicagdo e informagdo, que devera ocorrer formalmente,
com utilizagao de relatdrios gerencias, mensagens de reporte e outros recursos que
permitam a atuagdo mais proxima do fato gerador do risco e da tomada de decisao,
em todas as instancias organizacionais da SES-AM.

Ressalta-se que tais informagdes deverdo ser confiaveis, integras e tempestivas e,
dependendo do contexto, restritas. Esse nivel de restricdo deve ser observado
pelos servidores da SES-AM e demais partes. Para o meio externo, quando
necessario, as comunicagdes sobre a Gestdo de Riscos da SES-AM serao sempre
feitas pelos canais oficiais.

A governanga, com o patrocinio dos secretarios Executivos e Adjuntos, além do
apoio dos diretores departamentais e gerentes, ofertara iniciativas para
capacitagdao, com o objetivo de promover o desenvolvimento continuo dos gestores
e dos coordenadores setoriais de Gestao de Riscos, como mecanismo de incentivo
e aperfeicoamento, formando multiplicadores na SES-AM.

A Metodologia de Gerenciamento de Riscos é fundamentada em técnicas e
ferramentas especificas que ajudam a organizagdo a alcangar seus objetivos,
antecipando possiveis eventos que possam comprometer seu sucesso. Essa
abordagem promove a melhoria continua dos processos, reduzindo retrabalhos e
aumentando a eficacia na implementagdo de estratégias para resolugdo de
problemas.

Toda a estrutura organizacional deve seguir os procedimentos estabelecidos no
gerenciamento de riscos para os processos de trabalho sob sua responsabilidade,
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estando a sua operacionalizagdo contemplada nas seguintes etapas:

I. Estabelecimento de contexto;
Il. Identificaga@o de riscos;
[ll. Andlise e avaliagao de riscos;
IV. Tratamento dos riscos;
V. Comunicagao e consulta;
VI. Monitoramento e melhoria continua.

Processo de Gerenciamento de Riscos

¥ |
Estabelecimento do I -

i Contexto | S

: u s
§ identificagao de | E
o — Riscos — 5
2 J &
®
J =
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T de ) S
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§ | 2
o -
=

Tratamento de I E

i Riscos
| 4

1. Estabelecimento do contexto:

Envolve a compreensdo do ambiente interno e externo em que o processo de
trabalho esta inserido, identificando parametros e critérios essenciais para o
gerenciamento eficaz dos riscos. Essa fase considera o histérico da organizagao e
relaciona elementos estratégicos aos fatores internos (forcas e fraquezas) e
externos (oportunidades e ameacas), que influenciam a tomada de decisbes e os
resultados organizacionais.

Ao considerar os objetivos da organizagao e sua cadeia de valor, essa etapa busca
personalizar a gestdo de riscos, fornecendo uma visdo detalhada e abrangente do
processo de trabalho em estudo. Com isso, cria-se uma base sdlida para as etapas
subsequentes de identificacdo, anadlise, avaliacdo e tratamento dos riscos,
garantindo que todos os aspectos relevantes sejam considerados e documentados
adequadamente.
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Em outras palavras, o estabelecimento do contexto considera os objetivos da
organizagdo, sua cadeia de valor (processos) e registra os fatores
correspondentes ao ambiente interno (forgas x fraquezas), que estdo sob sua
governabilidade, e ao ambiente externo (oportunidades x ameagas), que nao
estao, que impactam os objetivos, resultados e partes interessadas.

O estabelecimento do contexto visa personalizar o objeto da gestdo de riscos,
com informacdes basicas. Nesta etapa é possivel obter uma visdo minuciosa e
integral do processo de trabalho em estudo.

Deveréo ser identificados:

. Secretaria Executiva do objeto;

. Secretaria Executiva Adjunta do objeto (quando possivel);

. Departamento/Setor do objeto (quando possivel);

. Geréncia/Coordenacao/Divisdo do objeto (quando possivel);

. Coordenador de Gestao de Risco e seu substituto;

. Equipe Gestora de Risco;

. Informagdes quanto & existéncia de Coédigo de Etica, estrutura
organizacional, politicas de recursos humanos, atribuicdo de algcadas e
responsabilidades, normas internas;

8. Informacgdes sobre a fixagdo de objetivos: missdo, visao, objetivos da
instituicdo, bem como apresentagao do Plano Estratégico e onde o processo
de trabalho o impacta;

9. Informagdes sobre o processo de trabalho: registrar sua descrigao,
objetivos, leis, regulamentos e sistemas relacionados;

10. Apds personalizagdo do processo de trabalho, é necessaria a identificagdo

dos atributos internos e externos relacionados ao objeto em estudo e a

ferramenta indicada para relacionar estes fatores é a Matriz SWOT.

NO OB WN -

A Matriz SWOT é uma ferramenta gerencial utilizada para analise e registro dos
fatores que se apresentam como pontos fortes e fracos dentro do ambiente
interno e oportunidades e ameagas dentro do ambiente externo, ambos
relacionados ao processo de trabalho.

As informagdes obtidas desta aplicagdo contribuem para a identificagdo dos
riscos e se tornam um forte aliado de apoio estratégico a tomada de decisao, a
medida que os pontos estabelecidos para analise passam a ser alvo da
aplicagcao dos mecanismos de avaliagao e controle de risco.
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A estruturacdo da SWOT baseia-se em uma matriz com quatro quadrantes, dos
quais, lista-se em cada um os pontos identificados conforme a classificagdo -
Ambiente Interno, em Pontos Fortes e Pontos Fracos e Ambiente Externo, em
Ameacas e Oportunidades.

ANALISE SWOT
AMBIENTE/FATORES INTERNO AMBIENTE/FATORES EXTERNO
AT = - 1 f o - I I I -. I

2. Identificacao de riscos

Compreende o reconhecimento e a descricdo dos riscos relacionados a um
processo de trabalho, envolvendo a identificagdo de possiveis fontes de riscos.

Consiste em encontrar, reconhecer e registrar os riscos. Envolve a identificagdo do
subprocesso de trabalho, bem como o0s eventos de riscos associados, suas causas
e suas consequéncias potenciais, podendo incluir dados historicos, analises
tedricas, opinides de pessoas informadas e especialistas, e as necessidades das
partes interessadas.

Deverao ser adotadas técnicas e ferramentas como brainstorming, entrevistas,

visitas técnicas, pesquisas etc., com intuito de extrair detalhada base sobre o
processo de trabalho (objeto de gestao de risco).
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Algumas perguntas-chave poderdo ajudar nesta fase a evidenciar os riscos
possiveis, tais como:

o Devido a <CAUSA/FONTE)>

« Podera acontecer <EVENTO DE RISCO)>

« O que podera levar a <CONSEQUENCIA)>

 Impactando no <OBJETIVO DO PROCESSO DE TRABALHO)>

3. Analise e Avaliagao de riscos

Processo que estima o nivel do risco, considerando a probabilidade e o impacto, e
gue compara o nivel com critérios, a fim de determinar se o risco exige tratamento e
outras providéncias;

Analise

Nesta fase analitica, apds levantamento e identificacdo dos eventos de riscos,
busca-se desenvolver sua compreensao, a observagao das correspondentes fontes
de risco, suas causas e consequéncias, medindo a probabilidade de ocorréncia do
evento de risco e em termos da magnitude do impacto sobre os objetivos. Leva-se
também em consideragdo a presenga ou ndo de quaisquer controles existentes e
sua eficacia. (Risco Inerente — Risco Residual).

Trata-se da realizagao da estimativa, do registro e classificagdo da probabilidade e
impacto, para as especificagdes de riscos feitas na etapa de identificagao.
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Escala de probabilidade

Define como a probabilidade de um evento ocorrera e sera medida, analisando as
causas ou o evento de risco, considerando aspectos como, por exemplo, a
frequéncia observada ou esperada.

A Probabilidade (P) é pontuada de 1 a 5, conforme tabela abaixo:

Aspectos Avaliativos
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Escala de impacto

Define como o impacto sera mensurado, em fungdo da analise das consequéncias
de um evento de risco com relagdao as dimensdes (custo, prazo, escopo e
qualidade), no caso de projetos/processos/iniciativa. E com relagdo a severidade,
que avalia o comprometimento do desempenho, confiabilidade ou qualidade do
processo de trabalho ou do servigo provido, tanto para o publico interno como para
o externo.

O Impacto (I) é pontuado de 1 a 5, em cada critério de relevancia considerados
nesta metodologia, como fatores de analise, tendo como resultado a média da
pontuagao dos mesmos:

I. esfor¢o da gestéo;

Il. regulagao;

lll. reputacao;

IV. negdcios/servigos a sociedade;
V. intervengao hierarquica; e

VI. valor orgamentario.
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A partir dessas informagdes, pode-se determinar o nivel de cada risco. Com isso,
permitir a geragao da matriz de riscos, realizando-se o enquadramento destes nas
faixas da matriz e o calculo do indice do risco para o processo de trabalho
analisado. A anadlise fornece uma entrada para a avaliagdo de riscos e para as
decisbes sobre a necessidade de serem tratados.

& s | NR

Probabilidade Impacto Nivel de Risco

Avaliacao

Na fase de Avaliacdo € feita a comparacao dos niveis estimados dos riscos que
foram encontrados durante a etapa de analise, com os critérios definidos quando o
contexto foi estabelecido, a fim de determinar a significancia do nivel e do tipo de
cada um.

Inclui-se, na fase de avaliagdo, o calculo do Risco Residual, que contempla, além da
analise descrita acima, identificar os controles existentes e o nivel de aplicagcado dos
mesmos, Nos processos de trabalhos da SES-AM. Contempla analisar a ocorréncia
de:

Controle preventivo: sdo os projetados para detectar erros, falhas, desperdicios ou
irregularidades, antes da operacionalizagdo de um processo (atividades), permitindo
a adocao de medidas tempestivas de corregao.
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Controle atenuador e de recuperacao: sdo os projetados para detectar erros,
falhas, desperdicios ou irregularidades, apds a operacionalizagdo de um processo
(atividades). Eles sdo implementados para reduzir ou mitigar a probabilidade de
ocorréncia de um evento de risco ou para minimizar a consequéncia, caso ocorra.
Os controles de recuperagdo sao os projetados para ajudar a organizagdo a se
recuperar apos a ocorréncia de um incidente disruptivo. Eles se concentram em
minimizar o tempo de inatividade e as perdas associadas a um incidente.

Controle detectivo: sdo os projetados para detectar erros, falhas, desperdicios ou
irregularidades, durante a operacionalizagdo de um processo (tarefas). Eles nao
impedem que ocorram, apenas alertam a existéncia deles.

Outro aspecto extremamente relevante € avaliar a eficacia e a efetividade dos
controles e altera-los a medida da necessidade. Com esse propdsito, identificamos
0s controles existentes, descrevendo o controle atual, e o avaliando quanto ao
desenho e a operagao.

A avaliagdo dos controles existentes refere-se a analise e avaliagdo dos sistemas,
procedimentos e praticas ja em vigor em uma organizagao, para gerenciar e mitigar
riscos. Isso envolve a verificacdo da eficacia dos controles existentes e a
determinagao se sdo adequados para lidar (suportarem) com os riscos identificados.
O objetivo é determinar se os controles sdo capazes de reduzir o risco a um nivel
aceitavel.

O resultado da avaliagdo quanto ao desenho e a operagdo dos controles sera
deduzido do nivel de risco inerente. Deste modo, encontramos o nivel de risco
residual.

Avaliagcao quanto ao desenho de controle

QUANTO AO DESENHO
NOTA DESCRICAO
1 |Néo hd sistema de controle
Hd procedimentos de controle, mas néo sdo adequados e nem estdo formalizados

Hd procedimentos de controle formalizados, mas ndo sdo adequados (insuficientes)

Hd procedimentos de controle adequado (suficientes), mas ndo estéio formalizados

s W~

Hd procedimentos de controle adequado (suficientes) e formalizados

Avaliagcao quanto a operagao de controle

QUANTO A OPERACAO
NOTA DESCRICAO
1 |Ndo hd procedimento de controle
Hd procedimentos de controle, mas ndo sdoexecutados

Hd procedimentos de controle estdo sendo parcialmente executados

Hd procedimentos de controle adequado (suficientes), mas ndo estdo formalizados

wibslw|N

Hd procedimentos de controle adequado (suficientes) e formalizados
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Escala de Nivel de Risco

Define o grau de risco, para avaliagado da intensidade de exposi¢gado da instituigao.

Escala de Nivel de Risco

Niveis Pontuagio

EM - Risco Moderado

4a6

Descricao do Nivel de Risco e Matriz de Risco

Nivel de Descricao do Nivel de  Parametro de Analise para Tipo de -
5 2 = Acéao de Controle
Risco Risco Adogéo de Resposta Resposta
Indica que nenhuma opcio de
Risco Critico resposta foi identificada para Custo desproporcional, capacidade Evitar Promover acies que evitenveliminem as
oo reduzir a probabidade e o imitada diante do risco identificado causas efou efetos
impacto a nivel acefavel
Indi f residual
ss::ar:::z?c;czme:::f Nem todos os riscos podem ser Adotar medidas para reduzir
¥ 4 transfendos. Exemplo: Risco de Reduzir probabiidade ou impacto dos NScos, ou
compativel com a tolerancia a %
5 Imagem, Risco de Reputacao ambos
riscos *
Indica que o risco residual Reduzir a probabilidade ou impacto pela
serd reduzido a um nivel Reduzir probabiidade ou impacts, Compartilhar  transferéncia ou compartihamento de uma

compativel com a tolerdincia a
nscos
Indica que o nNsco merente ja

ou ambos ou Transferir  parte do risco. (Seguro, transacfes de
hedae ou terceirizacdo da atividade).

Verificar a possibilidade de retirar

Conviver com o evento de risco mantendo

Risco
Pequeno

A Aceitar  réticas e procedimentos existentes
Matriz de Riscos
Catastrofico 5 5
Grande 4 4
Moderade 3 @
Pequeno 2 2
Insignificante 1 [
1
Muito Baixa Baixa Meédia Alta Muito Alt:
< 10% =10% <= 30% >=30% <= 50% >=50% <= 90% >90%
PROBABILIDADE

4. Tratamento do Risco

Compreende o planejamento e a realizacdo de a¢des para modificar o nivel do risco.
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Consiste na emissdo de planos de tratamento de riscos, com a finalidade de definir
e documentar como as opgdes escolhidas serdo implementadas. O objetivo é
documentar todo o processo de implementagdo, através de planos de acgdes,
registrando as informagbes de justificativa, providéncias, responsaveis,
cronogramas, dentre outras. Reflete a deciséo de implementar agées de tratamento
e, portanto, envolve informacdes relativas a prazos, metas/indicadores, custos,
resultados, providéncias e responsabilidades.

De acordo com o nivel de riscos, devera ser escolhida a forma de tratamento.
Selecionar a opgao mais adequada envolve equilibrar, de um lado, os custos e
esforgos de implementagdo e, de outro, os beneficios decorrentes, dentre as
seguintes opgoes:

1. Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do evento de
risco;

2. Aceitar o risco: aceitar ou tolerar o evento de risco sem que nenhuma agao
especifica seja tomada, pois ou o nivel do risco € considerado baixo ou a
capacidade da organizagao para trata-lo é limitada ou o custo é desproporcional
ao beneficio;

3. Transferir o risco: compartilhar ou transferir uma parte do evento de risco a
terceiros;

4. Evitar o risco: agao para evitar totalmente o evento de risco.

Risco " Ri Adogo de Resposta Resposta Agac ge Lomrole

Custo Seaproporconal capacxiacs Promover acles que eviemislmnem as
Evitar
imiads dunie do reco dentficado causas afou efedos

Risco Critico

Nem fodos 0% MBC0E DOOem S8f Adotar méddas para reduzir a
transfendcos Exempd co de Reduzir probabidade ou Mmpacho Gos recos, ou

Imapem, Raco de Reputasio amboa

Redyzr a probabidade ou impacto pela
edulnr probabddade cu MEacio Compartilhar
U AFEOS ou Transferir

Wenficar a possibiidade de retrar

VNt de risco mantendo
Conirokes CONLOeradod Aceitar

precedimentos exisienies

Os gestores devem registrar e recuperar as informagdes das agdes de tratamento.
Uma vez implementada, o tratamento fornece novos controles ou modifica os
existentes. Os tomadores de decisdo e outras partes interessadas devem estar
cientes da natureza e da extensao do risco residual, apds o tratamento deste.

Ferramentas de melhorias e respostas a riscos
técnicas dos “5 por qués?”

Inumeras ferramentas, como Anadlise de Desperdicios, Anadlise de Desvios Positivos,

Diagrama de Ishikawa ou Espinha de Peixe, sdo simples e eficientes para ampliar a
visdo sobre possiveis causas de um problema ou riscos.
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Porém, aplicaremos a ferramenta 5W2H, que origina-se de sete perguntas em
inglés: What? Who? When? Why? Where? How? e How much?, que foram traduzidas
para o portugués, com o 4Q1POC: O qué? Quem? Quando? Quanto? Por qué? Onde?
e Como?

A proposta de melhorias ou respostas, a partir dessa técnica, direciona as perguntas
as causas fundamentais dos eventos de riscos, no sentido de se encontrar maneiras
de reverté-los ou mitigar seus efeitos, a saber:

| - What/O qué? — Deve-se analisar o que é feito e o que é consumido nas atividades
afetadas pelas causas fundamentais do problema ou risco. O que pode ser alterado
em relagdo aos objetos dessas atividades, no sentido de mitigar a causa do
problema?

I - Who/Quem? — Deve-se analisar quem sado os clientes e fornecedores do
processo, bem como quem sdo os responsaveis pelo planejamento, execugéo e
avaliagao das atividades cuja causa em questdo afeta. O que pode ser alterado em
relagdo aos atores dessas atividades, no sentido de mitigar a causa?

Il - When/Quando? — Deve-se analisar o momento em que as atividades sao
executadas frente as necessidades do cliente. O que pode ser alterado em relagao
ao momento de realizagdo das tarefas no sentido de mitigar a causa?

IV - Why/Por qué? — Por que 0 processo segue essa rotina? Por que a solugao
proposta deve ser implementada?

V - Where/Onde? — Qual o local em que as atividades sdo executadas? O que pode
ser alterado em relagdo ao local de realizagdo das tarefas, no sentido de mitigar a
causa?
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VI - How/Como? — Como a atividade é planejada, executada e avaliada? O que pode
ser alterado em relagdo a maneira com que as tarefas séo realizadas, no sentido de
mitigar a causa? Por outro lado, como sera implementada a solugao proposta?

VIl - How Much/Quanto? — Qual o custo das atividades? Que alteragbes podem ser
propostas relacionadas ao custo, no sentido de mitigar as causas? Por outro lado,
quanto vai custar a implementagao/alteragao proposta para as atividades?

Esta etapa consiste na elaboragdo do Plano de Ag&o para Gestdo do Risco,
oportunidade em que sao definidas e trabalhadas as propostas de controle, com
intuito de executar agdes para modificagao do nivel de risco.

A escolha de tratamento ao risco (mitigar, aceitar, transferir, evitar) oportuna a
diretriz para o planejamento de controle.

As informacdes serdo registradas em planilha (PLANO DE ACAO PARA GESTAO DE
RISCOS 2025 SES/AM), que utiliza como proposta de ferramenta a Técnica 5W2H ou
4Q1POC.

Nesta etapa sera definido o indicador chave, com vistas ao acompanhamento
dindmico do evento de risco.

PLANO DE AGAD PARA GESTAO DE RISCOS 2025 SES/AM

TIPS —

JRS— | s | — ]

Para controle e acompanhamento, todas as a¢des de tratamento ao risco deverao
ser relacionadas em planilha especifica de indicadores que registrara também
informacdes das agcbes de monitoramento da execucdo dos controles propostos,
data de monitoramento, existéncia de documento comprobatdério da realizagao da
tarefa, observagdes gerais, agendamento do proximo monitoramento.

AT o Secietaria de
i AMAZONS  pycapor pe misco - &ncla de recursos i §La\u4&e

RISCO: Insuficingta de recursos orga
CLASSIFICAGAD DO RISCO RESIDUAL:

PROPOSTA DE INDICADOR: ..

SIGLA DO INDICADOR: 10/SPCONT
QUANTIDADE TOTAL DE TAREFAS: 23
T AR | 2 v
TAREFAS A REAUZAR: ]

KATINGIDO: 91,3%
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Diante do exposto, percebe-se que os aspectos fundamentais para administrar um
plano de agdo sado todos contemplados por meio do SW2H, onde os elementos
formadores desse acrostico de quatro letras sao indispensaveis para coordenar uma
ou mais agdes. Por isso, sua adogao, por gestores e coordenadores de processos
de riscos.

5. Comunicacgao e Consulta

E importante que a comunicagdo ocorra de forma vertical e horizontal:

A comunicacao vertical ocorre no sentido da base para a cupula ou vice-versa. Com
isso, proporciona que a cupula da organizagao seja informada das atividades
associadas aos controles dos riscos-chave e dando-lhe a oportunidade de avocar
casos concretos ndo relacionados a esses riscos, atribuidos a instancias inferiores.

E de suma importancia que todos os servidores e colaboradores conhegam o0s
riscos do processo de trabalho na sua respectiva area de atuacao.

Por sua vez, a comunicagado horizontal € importante para que os riscos de um
processo que envolva diferentes unidades, as vezes, sejam conhecidos igualmente
por todos os que trabalham nesse processo.

Ainda, devera possuir qualidade contextual e de representacdo com base nos
critérios a sequir:

—

. Relevancia: a informacéao deve ser util para o objetivo do trabalho;

. Integralidade: as informag¢des importantes e suficientes para a compreenséao
devem estar presentes;

. Adequacgdo: volume de informagdo adequado e suficiente;

. Concisao: informagao deve ser apresentada de forma compacta;

. Consisténcia: as informagdes apresentadas devem ser compativeis;

. Clareza: informacgao deve ser facilmente compreensivel;

. Padronizagao: informagao deve ser apresentada no padrao aceitavel.

N

NO b~ Ww

A comunicacdo perpassara todas as instancias envolvidas, de forma a inter-
relacionar a coleta e disseminagdo de informagdes e iniciativas entre as partes
interessadas, proporcionando a interagdo e compreensao suficiente dos dados
necessarios a cada decisao.

Este processo de interagdo devera garantir que as informagdes sejam confiadveis,

integras e tempestivas, assegurando a eficiéncia da gestdo, considerando os itens
abaixo que serdo implementados pela Governanga:
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I. Plano de comunicag¢ao e consulta;
ll. Registro das ocorréncias dos riscos;
lll. Relatdrios gerenciais de riscos.

6. Monitoramento

Compreende o acompanhamento e a verificagdo continua do desempenho ou da
situagcéo de elementos da gestéo de riscos.

A fase de monitoramento inclui tanto o acompanhamento da execugao dos planos
de agédo das melhorias priorizadas, quanto a evolugdo dos indicadores do processo,
elaborados ou revisados, apos a identificacdo de problemas/riscos, monitorados a
partir de entdo. Além disso, € o momento de identificar novos riscos, analisar a
eficiéncia dos processos instaurados e também implantar as agbes corretivas
necessarias apos a analise.

Trata-se do acompanhamento e da analise critica da evolugao do gerenciamento
dos riscos, dos planos de tratamento, dos processos de gerenciamento destes e
das operagdes realizadas no sistema e notificagdo dos responsaveis. O objetivo é
proporcionar uma vigilancia continua sobre todo o processo de gerenciamento de
riscos, etapa essencial e uma das mais importantes do ponto de vista da
organizagao, onde os dados a serem monitorados passam a refinar o processo de
avaliagao de riscos, de modo que possa ser atualizado quando necessario.

O monitoramento, no ambito do gerenciamento de riscos, deve ser realizado,
principalmente, pela unidade responsavel pelo processo organizacional e tem trés
dimensbes importantes que deverao ser consideradas:

1. O funcionamento do Sistema de Gestao de Riscos da SES/AM;

2. A implementagéao e os resultados do tratamento de riscos propostos no Plano de
Acgao;

3. A evolugéao do nivel dos riscos, identificados e analisados, sofrerem mudangas e
alteragbes que sejam necessarios tratamentos por parte do gestor, além da
possibilidade de reavalia-los.

O processo de tratamento de riscos traz em si um carater de seriedade, rigor e
profissionalismo para a resposta as ameagas, pois reduz o0s prejuizos
organizacionais, identifica oportunidades, otimiza capital e administra multiplos
riscos.

Séo elementos essenciais nessa etapa os INDICADORES, na forma de medidas ou
métricas em relagdo a um referencial definido, que na SES-AM sinalizam o grau de
realizagado das etapas de tratamento dos riscos.

Tais indicadores sdo acompanhados pelos gestores, que, no caso de indicativos de
deficiéncia, deverdo avaliar e propor agdes corretivas, como ajustes dos controles
existentes.
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O monitoramento por INDICADORES tem a finalidade de acompanhar a
eficacia dos controles e a manutengao dos riscos em niveis aceitaveis.

Os INDICADORES sao utilizados para alertar os gestores da necessidade
de tomada tempestiva de agdes corretivas.

Da ferramenta criada pela secretaria de controle interno,
através do nucleo de integridade

Importante frisar que foi elaborada ferramenta no Excel com a
metodologia disposta neste documento, com campos para preenchimento
das informacdes necessarias, de maneira a facilitar a implementagcao da
Gestdo de Riscos no ambito desta SES-AM, conforme links a seguir:

Formulario de Identificacdo de Riscos: https://drive.google.com/file/
d/1InZIKrKEWTZnzeOBHpyxgVhV_wNalALw/view?usp=sharing

Plano de Acao para Gestdao de Riscos: https://drive.google.com/file/
d/1c5BAPGLLgoXCwdKcotrW_t8hf_hs3y4A/view?usp=sharing

Indicadores de Riscos: https://drive.google.com/file/
d/1IbNb2MNyyGa26kDAmatMtjylzohUKOtQ/view?usp=sharing
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